KVALIFIKACNI POSUDEK (VZOR)

Fiktivni priklad. Spole¢nost, zjisténi a dikazy jsou smySlené a slouzi vyhradné k demonstraci dané
metody.

Cislo posudku: MZG-2026-014 (priklad)

Datum: 21.09.2026

Vypracoval: Jan Richter, odbornik na kvalifikaci v oblasti IT bezpecnosti (metodika GxP)

Objednatel: MUSTERWERK GROUP (fiktivni) - globélni pramyslova skupina, dceriné spoleé¢nosti v
EU v Némecku a CR, ro¢ni obrat 500 mil. EUR a vice

Oblast plsobnosti: EU-IT instance spole¢nosti MUSTERWERK GROUP, 180 zaméstnanct, hostovani
v Azure EU, 4 kritické aplikace, 11 smluv o zpracovani udaju s subdodavateli.
Zdroje pozadavkl: Narizeni GDPR ¢l. 28, 32, 33; zdkon NIS2UmsuCG § 30, § 33, § 38, § 39; zékon ¢.
264/2025 Sb. o kybernetické bezpecnosti § 13, § 14, § 16; moduly BSI-Grundschutz APP / CLA / ORP.
Metoda: Kvalifikace v ramci tfi stupnt pro kazdé opatreni:

* I - Instalace: Je opatfeni spravné nastaveno (konfigurace, zasady, role)?

* O - Provoz: Probiha nepretrzité a lze to prokazat (protokoly, hldSeni, opakovana testovani)?

* P - Vykon: Vydrzi pod tlakem (test, zatiZeni, scénai Gtoku/selhani)?

Tridy dukazu (metoda prokazani je uvedena jako nalez):
« SAMOSTATNE ZISKANE: Surové dikazy od zadavatele tykajici se verzovanych a kontrolnimi
souCty ovérenych protokolt o kvalifikaci, samostatné ziskané (surovy vystup skriptu, bez
jakéhokoli hodnoceni); tyto diikazy byly metodicky provéreny posudkovatelem.
« ZIVE SLEDOVANO: Test vykonnosti byl proveden pod dohledem znalce b&hem spoleéného
jednani.
« NEOVERITELNE: Dlikazy nej: 1s.edovs iné 4&lez ho 0 _a negativné a neprejima se.

1. Celkové hodnoceni

| Ukazatel | Hodnota |

el

| Ovérend opatreni | 20 |

| Splnéno (I+0+P) | 6 |

| Splnéno c¢astecné (I v porddku, chybi O nebo P) | 9 |

| Neuspélo | 5 |

| Pripravenost k predlozeni dikazu o provedeni pro dozor | poskytnuto s omezenim |

Hlavni zdvér: Organizace mé dobrou dokumentaci. Je zdokumentovano 15 z 20 opatteni. Pouze 6 z
20 opatreni lze v soucasnosti obhdjit pred kontrolou na zdkladé dukazu o provedeni. Pravé tento
rozdil mezi zdokumentovanymi a skute¢né realizovanymi opatfenimi je divodem pro uvaleni sankci
v predchozich rizenich (CNIL/France Travail 01/2026: opatreni identifikovana v DPIA, avSak
neucinné realizovand; vySe sankce 5 milioni EUR; ANSPDCP/Renault 03/2026: nedostate¢ny dukaz
o prijeti vhodnych opatieni a rddné kontrole dodavatelti; UODO/Polsko 2025: identifikované riziko
bez realizace protiopatieni).

2. Priklady nalezu (vynatek, 5 z 20)

B1 - MFA pro administrativni systémy a vzdaleny pristup
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* Zdroj: GDPR ¢l. 32 odst. 1 pism. b; NIS2UmsuCG § 30 (Rizeni ptistupu)

+ 1 - Instalace: SPRAVNE. Smérnice MFA je k dispozici, sluzba Azure Conditional Access je
nakonfigurovana.

» O - Provoz: CHYBNE. Prokazatelné zavedeni plati pouze pro VPN a e-mail. Administratorské
konzole a systém pro lidské zdroje vsak vyuzivaji starsi metody autentizace bez MFA (export
protokoll prihlaseni za 30 dni; celkem 1 214 administratorskych piihlaSeni bez MFA).

+ P - Vykon: NEOVERENO. Nebyl proveden test, zda smérnice skuteéné blokuje pfistup po
vylouceni druhého faktoru.

» Hodnoceni: Caste¢né splnéno. V dokumentaci je uvedeno, ze MFA je implementovéno v$ude,
avSak skutec¢nd realizace ukazuje, Ze to neplati pro privilegované ucty. Jedna se o presny vzor
pripadu , Cadste¢ného MFA”, které kritizovaly CNIL a EDPB.

» Dlkaz o provedeni pro dnesni kontrolu je mozny: Ne.

B2 - Zalohovani a moznost opétovného spusténi
» Zdroj: Narizeni GDPR ¢l. 32 odst. 1 pism. ¢ (obnovitelnost); NIS2UmsuCG § 30 (obnova)
« 1. SPRAVNE. Imutabilni (neproménné) zélohy jsou nakonfigurovdny a harmonogram je
zdokumentovan.
* O - Provoz: SPRAVNE. Denni pracovni hla$eni jsou k dispozici a archivovana.
» P: NEUSPELO. Posledni zdokumentovany test obnovy: pied 19 mésici, u jedné z ¢tyr aplikaci.
» Hodnoceni: Caste¢né vyhovujici. Clanek 32 vyZaduje schopnost obnovy dat, nikoli samotny
ukol zalohovani. Neotestované zalohy jsou v postupech hodnoceny jako nedostatecné (priklady
poruseni ochrany osobnich tdaji podle EDPB, judikatura UODO: bezpec¢nost musi fungovat i v
pripadé selhani systému).

« Diikaz lze dnes predlozit: Caste¢né (instalace/provoz), nikoli v8ak pro ucely prokazani vykonu.

B3 - Rizeni subdodavatela (¢l. 28)
+ Zdroj: Nafizeni GDPR ¢&l. 28 odst. 1; zdkon NIS2UmsuCG § 30 (Rizeni dodavateltl)
» I: SPRAVNE. Je ptitomno 11 AVV; obsahuji kontrolni klauzule.
« O: NEUSPELO. Chybi jakykoli diikaz o provedeni alespoii jednoho vykonu auditnich prav za
posledni 3 roky (Cl. 28 odst. 3 pism. h). Hodnoceni rizik podle AV se provadi pouze pri uzavieni
smlouvy, bez jakékoli periodicity.
» Otdzka: NEUSPELO. U 8 z 11 smluv o zpracovani nebyly provedeny kontroly tykajici se zaruk
(seznamy subdodavatell, pristup k loglm, testy uniku dat).
» Hodnoceni: Nepro$lo. Povinnost prubézného testovéni: dlouholetd spoluprice bez provedeni
testl nepredstavuje dostate¢nou zaruku (UODO 2025, EDPB ETL 07/2020 odst. 99).

» Dlkaz lze dnes predlozit: Ne.

B4 - Registrace a povinnosti podle BSI
* Zdroj: NIS2UmsuCG § 33, § 38, § 39
» I: SPRAVNE. Registrace na portdlu BSI byla provedena (dikkaz o provedeni: potvrzeni z
portalu).
» O: CHYBNE. Proces aktualizace zménénych tdaji (2 tydny, § 33 odst. 5) neexistuje. Zména
rozsahu IP adres z ¢ervna byla aktualizovana po 31 dnech.
+ P: OTEVRENO. Dfikaz o absolvovani $koleni pro vedeni spole¢nosti je k dispozici, aviak
neexistuje zadny kontrolni protokol o provedeni (postup hldSeni nebyl nikdy vyzkou$en; lhlty
24 hodin, 72 hodin a 1 mésic nebyly nikdy uplatnény).
» Hodnoceni: Caste¢né vyhovujici. Od roku 2028 plati povinnost predlozit diikaz o provedeni
podle § 39; soucasny stav nevyzaduje bezpricinnou kontrolu plnéni povinnosti vedoucich
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pracovnikl (¢l. 34 smérnice, § 38).

e Dlkaz lze dnes predlozit: Pro registraci ano, pro dohled nad rizenim ne.

B5 - Sifrovani mobilnich zarizeni
» Zdroj: Narizeni GDPR ¢l. 25, odst. 1 pism. a
+ I: SPRAVNE. Zasada Intune pro BitLocker, vyjimkovéa skupina ,Terénni technika” (9 zatizeni).
+ O: NEUSPELO. Vyjimka bez ndhrady: 24dnd technickd nahrada, ?4dnd kompenzace, Zadny
Casové omezeny seznam vyrobku, zadnd ¢tvrtletni kontrola.
e Otézka: - (z duvodu chyb v oznaceni nebyla zodpovézena)

* Hodnoceni: Neproslo. Riziko bylo identifikovano, opatfeni je uvedeno v dokumentaci, avSak
jeho realizace trpi dlouhodobymi prodlevami: to je ten faktor, ktery v fizeni zakladd hrubou
nedbalost, nebot existuje dikaz o tom, Ze riziko bylo zndmo (UODO 2025: , Poznéni rizika bez
primérenych nédpravnych opatreni mé vétsi vahu nez samotny nedostatek analyzy“).

» Dukaz lze dnes predlozit: Ne.

3. Plan prioritnich napravnych opatreni (vynatek)

| Priorita | Opatreni | Néaklady | Cil dukazu |

el

| 1 | MFA na vSech privilegovanych systémech, starsi metody ovérovani vypnuty | 2-3 tydny | O+P:
30denni denik + test uzamceni |

| 1 | Test obnovy vSech 4 aplikaci, kazdé ctvrtleti | 1 tyden na jeden cyklus | O+P: Zprava o obnové +
schvélent |

| 2 | Cyklus auditi AV: 11 AVV, rizikové orientovany, zahdjeni prostiednictvim platebniho styku |
Auditni slot je AVV | Pfredmét: Auditni zpravy, dukazy o provedeni subprocesort |

| 2 | Oblast technologii: VyreSeni vyjimky pro Intune (klient Exchange On-Prem), seznam produktu
na vyrazeni | 2 tydny | I+0O: Export konfigurace, ¢tvrtletni dikazy o provedent |

| 3 | Testovaci proces hlaseni (24 hodin/72 hodin) pod vedenim | 1 den | O+P: Dikaz o provedeni
podle § 32/§ 38 |

4. Predani a platnost

Tento Kvalifika¢ni posudek obsahuje 20 jednotlivych hodnoceni, 5 kompletnich balickl dikazl o
provedeni a akéni plén. Platnost: 12 mésict nebo do okamziku prvniho spoustéce revalidace (novy
cloudovy poskytovatel, nové kritické systémy, bezpecnostni incident, podstatna zména v prostredi
AV). Po uplynuti této doby ¢i po aktivaci spoustéce rozhodne objednatel znovu, a to bez jakychkoli
zévazku a bez stanoveni minimélni délky smluvniho vztahu.

Pravni upozornéni: Odborné kvalifikace posouzenda nezavislym odbornikem. Nejedna se o certifikaci,
statni audit ani pravni poradenstvi.

VZOR DOKUMENTU PRO DEMONSTRACNI UCELY. Nejedn& se o skuteény mandat. Nazev firmy a
udaje jsou smyslené. © CZECURE - Kvalifikace, zadny audit.

VZOR - page 3/3



